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CONTRACT DE FURN??A(&ES RVICII DE CERTIFICARE

N Y& ) Q)hlo8)

1. PARTILE CONTRACTANTE:

Directia Generald Impozite si Taxe Locale Sector 3, cu sediul in Bucuresti, str. Sfanta Vineri,

nr. 32, sector 3, telefon 021/341.17.60, fax 021/340.51.59, codul fiscal 41585182, cont bancar nr.

RO98TREZ70320A470300XXXX deschis la Trezoreria Sector 3, reprezentatd prin dl Ilie Petre Iulian,

functia Director General, denumitd in continuare Beneficiar,

Si

CERTSIGN S8.A., cu sediul social In Bucuresti, Sos. Oltenitei nr. 107 A, clidirea C1, etaj 1, camera

16, sector 4, inregistratd la Registrul Comertului sub nr. J40/484/17.01.2006, cod de identificare

fiscalda RO18288250, cont bancar cu cod IBAN RO9OBRDE410SV91167344100 deschis la BRD

Sucursala Calderon, cont bancar cu IBAN RO8SRZBR0O000060007573036 deschis la Raiffeisen Bank

SMB, cont bancar cu IBAN RO04BUCU1112231585020RON deschis la Alpha Bank, cu cont bancar

RO15 OTPV 1100 0015 2162 ROO1 deschis la OTP Bank Romania SA, S.M.B., reprezentatd de DI.
, In calitate de Director General, denumité in continuare Prestator.

2. OBIECTUL CONTRACTULUI
Obiectul prezentului contract consta in prestarea de servicii de certificare, astfel:

Element achizitionat Valoare
(RON f&rg TVA)

o Certificat digital calificat pentru crearea sigiliilor
electronice - valabilitate 3 ani 1,500.00

e Servicii de semnare electronica si marcare
temporala/document 0.1

3. PROFILUL CERTIFICATELOR®
3.1. Date obligatorii®

Nr. crt. | 1) Nume organizatie 2) Identificator 3)Tara 4) E-mail*
organizatie®
1 DIRECTIA GENERALA 41585182 ROMANIA relatii@dit!3.ro

IMPOZITE SI TAXE
LOCALE SECTOR 3

Date optionale®

! pentru un numar mai mare de utilizatori, va fi folositd o listd ce va fi anexatd prezentului contract.

? Se completeazd cu litere mari.

® Dacj firma este pldtitoare de TVA, se va completa codul de TVA; dac3 firma nu este plétitoare de TVA, se va completa
codul CUI sau CIF, dupa caz.

“ Se va completa adresa de e-mail a firmei.

5 Se completeazd optional pentru fiecare Subiect mentionat in tabelul Date Obligatorii.
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Nr. crt. | 1) Departament® 2) Adresa’ 3) Telefon®

3.2. Persoana desemnata sd reprezinte Beneficiarul si/sau Subiectul in relatia cu CERTSIGN si sa
gestioneze certificatul digital calificat pentru sigiliu electronic (reprezentant legal sau conventional
Nr. Crt. 1) Nume 2) Prenume
1 ILIE PETRE-IULIAN

4. DURATA CONTRACTULUI
Prezentul contract intrs in vigoare la data semnérii sale de citre ambele pérti si produce efecte pe
intreaga perioadd de valabilitate a certificatului.

5. MODALITATEA DE PLATA

5.1. Platile aferente serviciilor care fac obiectului contractului se vor efectua in termen de 30 de zile
da la primirea facturii de cétre Beneficiar.

5.2. Certificatul calificat pentru sigiliu electronic se factureazd dupd emiterea acestuia;

5.3. Pentru serviciul de semnare electronicé si marcare temporald pe documentele transmise de
Beneficiar, Prestatorul va emite factura trimestrial, in primele zile ale trimestrului pentru serviciile
prestate in trimestrul anterior.

6. OBLIGATIILE BENEFIARULUI

Beneficiarul are urmatoarele obligatii:
(a) Sa respecte prevederile prezentului contract;
(b) Sa ia la cunostintd de prevederile Termenilor si Conditiilor privind furnizarea de servicii de
certificare si ale Codului de Practici si Proceduri al CERTSIGN pentru certificate digitale calificate
disponibile pe site-ul www.certsign.ro/repository;
(c) Sé& achite contravaloarea prestatiilor conform prevederilor din prezentul contract;
(d) S& comunice CERTSIGN informatii corecte la inregistrare referitoare la Subiecti si la
reprezentantii acestora ;
(e) Sa asigure faptul ca Subiectii prin persoanele prevazute la pct. 3.2 vor lua la cunostintd de
prevederile Termenilor si Conditiilor privind furnizarea de servicii de certificare si Codul de Practici
si Proceduri, parti integrante ale prezentului contract si vor folosi certificatele si oricare alte servicii
furnizate de CERTSIGN numai in concordantd cu prevederile legale in materie, cu ,Termenii si
Conditiile privind furnizarea de servicii de certificare” si "Codul de Practici si Proceduri”;
(f) Sa furnizeze catre CERTSIGN date corecte la inregistrarea Subiectilor;
(g) Sé& informeze persoanele prevazute la pct. 3.2 cu privire la inregistrarea, stocarea si prelucrarea
datelor personale in vederea furnizarii serviciului;
(h) S& informeze Subiectii despre necesitatea acordarii consimtamantului cu privire la utilizarea
datelor mentionate la art.3.1. de mai sus pentru a crea si a pune la dispozitia publicului Registrul de
certificate In forma electronica, n acelasi scop;
(i) sa foloseasca certificatul digital emis de Autoritatea de certificare CERTSIGN Qualified CA cu:

OID 1.3.6.1.4.1.25017.3.1.3.4.1 Cu QSCD si cheie generata si stocata de certSIGN pentru

% Se completeazd cu denumirea departamentului care va aplica sigiliul electronic.
7 Se completeazd cu adresa sediului social.
% Se completeazd cu numérul de telefon al firmei.
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sigiliu la distanta in concordantd cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
(j) Sa& ceara, de indatd, CERTSIGN revocarea certificatului, atunci cdnd Subiectul a pierdut controlul
asupra datelor de creare a sigiliului electronicc sau cénd are motive s& creadd c3 datele de creare a
sigiliilor electronice au ajuns la cunostinta unui tert neautorizat;
(k) Sa ceara CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat
nu mai corespund realitatii;
(I) Sa respecte prevederile CPP disponibil pe site-ul www.certsign.ro/repository
(m) Acceptarea certificatelor. La primirea unui certificat, Subiectul trebuie si verifice continutul
acestuia, in special corectitudinea datelor si complementaritatea cheii publice cu cea privats pe care o
detine. Daca certificatul prezintd nereguli, greseli sau orice altd neconcordantd cu datele prezentate
pentru inregistrare, Subiectul va sesiza imediat Autoritatea de Certificare in vederea revocérii
certificatului. Certificatul este considerat acceptat in cazul in care Subiectul il acceptd fie explicit, la
momentul ridicarii acestuia de pe site-ul CERTSIGN, fie implicit, prin trecerea unui numéar de 3 zile
calendaristice de la data primirii pachetului contindnd certificatul (trimis de CERTSIGN).
Acceptarea certificatului este o decizie unilaterald a Subiectului, anterior utiliz&rii lui in efectuarea
oricérei operatii criptografice.
(n) Prin semnarea prezentului contract, isi d& consimt&mantul pentru publicarea certificatului in
Registrul de certificate imediat dupa ce CERTSIGN il emite.
(o) Prin semnarea prezentului contract, inselege si este de acord ca CERTSIGN s& pastreze o copie a
actului de identitate al reprezentantului Subiectului in vederea procesarii informatiilor necesare
exclusiv emiterii certificatului digital calificat.
(p) Prin semnarea prezentului contract, Beneficiarul imputerniceste Prestatorul s3 gestioneze datele
de creare a sigiliului electronic si s& aplice sigiliul electronic calificat in numele sdu pe documentele
Beneficiarului.
(q) Beneficiarul este singurul rdspunzator asupra continutului documentelor pe care se va aplica
sigiliul electronic calificat, Prestatorul neavand acces la continutul acestora.
Orice nerespectare de catre Beneficiar/Subiect/reprezentantii Subiectului a obligatiilor prevdzute in
acest contract, in Termeni si Conditii privind furnizarea de servicii de certificare si ale Codului de
Practici si Proceduri CERTSIGN pentru certificate digitale calificate va fi consideratd o incilcare a
prezentului contract.

7. OBLIGATIILE CERTSIGN

CERTSIGN are urmatoarele obligatii:

(a) Sa furnizeze produse si servicii de certificare, sa elibereze certificatul/e digital/e in termen de 5
(cinci) zile lucrétoare de la data identificérii persoanelor fizice In conformitate cu prevederile
Termenilor si Conditiilor privind furnizarea de servicii de certificare,

(b) S& respecte prevederile Regulamentului European 910/2014 in vigoare, precum si legislatia
nationald de punere in aplicare, In legaturd cu serviciile furnizate,

(¢) Sé respecte prevederile prezentului contract, ale Termenilor si Conditiilor privind furnizarea de
servicii de certificare si ale Codului de Practici si Proceduri.

(d) Sa asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare,
folosind practicile unanim recunoscute in domeniu si recomandate de standardele internationale.
(e) CERTSIGN are obligatia s& revoce orice certificat in conformitate cu CPP. CERTSIGN il va
informa de urgentd pe Subiect despre revocarea certificatului, impreund cu motivele care au stat la
baza deciziei sale. CERTSIGN va inscrie revocarea certificatului in Registrul de certificate.
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(f) Sé& gestioneze datele de creare a sigiliului electronic doar in scopul prevézut la art.6 lit.s de mai
sus si sa aplice sigiliul electronic calificat doar pe documentele transmise de Beneficiar, niciun alt
drept sau obligatie asupra datelor de creare a sigiliului nefiind transferat citre Prestator.

In cazul compromiterii cheilor Autoritatii de Certificare care a emis certificatul Subiectului, CERTSIGN
are obligatia sé revoce certificatul(e) in conformitate cu CPP.

8. CONFIDENTIALITATE

Partile sunt obligate s& pastreze confidentialitatea tuturor informatiilor de care iau cunostintd sau la
care au acces in incheierea si derularea prezentului contract, indiferent de forma acestora.
Nerespectarea prezentei obligatii de cétre o parte da dreptul celeilalte parti s& rezilieze contractul si s
ceara plata de daune-interese la valoarea prejudiciului patrimonial creat si dovedit.

9. PRELUCRAREA DATELOR CU CARACTER PERSONAL
9.1. Fiecare Parte, atunci cénd va divulga celeilalte Parti date cu caracter personal privind
angajatii/reprezentantii sdi in scopul executdrii contractului, se va asigura c& va divulga numai
informatiile necesare acestui scop.
9.2. Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executérii
contractului si, in masura in care existd alt scop pentru care solicitd datele cu caracter personal, va
justifica aceasta solicitare furnizand informatiile impuse de legislatia aplicabild, respectiv de art. 14 din
Regulamentul nr. 679/2016 si/sau de orice articol sau norma care inlocuieste sau completeaza aceste
prevederi.
9.3. Angajatii/reprezentantii Beneficiarului pot afla informatii despre prelucrarea datelor personale
efectuatd de Prestator In scopul executdrii contractului din documentul ,Informarea persoanelor vizate
in conformitate cu GDPR” dispobnibil la https://www.certsign.ro/ro/documente-
certsign/gdpr/informare-gdpr.
9.4. Datele cu caracter personal prelucrate de Prestator in scopul emiterii certificatelor digitale si
prestérii serviciilor aferente vor fi pastrate pentru o perioada de minimum 10 ani de la data incetarii
valabilitatii certificatului, in special pentru a putea face dovada certificarii in cadrul unui eventual
litigiu. Dupa trecerea acestui termen, informatiile si datele cu caracter personal cu privire la
certificat vor fi distruse cu respectarea prevederilor Legii 16/1996 a Arhivelor Nationale.
9.5. Datele reprezentantului Subiectului cu caracter personal pot fi dezvaluite: persoanelor vizate
pentru exercitarea drepturilor acestora, actionarilor societatii, auditorilor, tertilor care-si bazeazad
conduita pe serviciile de certificare furnizate de CERTSIGN (in relatia cu care Subiectul foloseste
certrificatul), organismului de supraveghere conform legislatiei aplicabile, autoritatilor si institutiilor
publice In baza obligatiilor de drept public, avocatilor pt a ne reprezenta in cazul unui eventual litigiu
sau pentru consultantd, executori judecatoresti pentru comunicdri contractuale sau punerea in
executare a eventualelor hotérari judecdtoresti, firme de recuperare creante, partenerilor
contractuali ai CERTSIGN (firme de curierat etc), pentru incheierea si executarea contractului firmele
afiliate CERTSIGN si in orice alte situatii justificate cu Iinstiintarea in prealabil a
Subiectului/Beneficiarului, dar numai in vederea indeplinirii scopului amintit mai sus si urmarind
protejarea cu prioritate a drepturilor Subiectului.
9.6. In vederea exercitdrii drepturilor reprezentantului Subiectului asupra datelor sale cu caracter
personal, Subiectul se poate adresa Departamentului Protectia Datelor cu Caracter Personal
CERTSIGN la urmatoarele date de contact:

- adresa de email: dpd@certsign.ro

- fax:(+4021)3119905.
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9.7. Fiecare Parte care divulga date personale ale angajatilor/reprezentantilor sdi se asigurd c3 a
furnizat acestora informatiile prevézute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din orice
articol sau norma care inlocuieste sau completeazd aceste prevederi.

9.8. Pentru evitarea oricarui dubiu, Partile jau cunostintd si convin c3 fiecare Parte determing, in mod
independent, scopurile si mijloacele de prelucrare a datelor cu caracter personal in legdturd cu
prezentul contract.

9.9. Fiecare Parte isi asumd In mod independent responsabilitatea privind prelucrarea datelor cu
caracter personal. Incdlcarea de citre o Parte a prevederilor prezentului act precum si a prevederilor
Regulamentului nr. 679/2016 si a normelor general obligatorii adoptate in legdturd cu protectia
datelor cu caracter personal, nu poate fi apreciatd ca o incdlcare comund si nu poate genera
raspunderea solidarad fatd de persoana sau autoritatea care constatd aceastd incélcare.

10. INCETAREA CONTRACTULUI

Prezentul contract inceteazd, de drept, prin ajungerea la termen, acordul pértilor, reziliere,
denuntare de cdtre Beneficiar, revocarea tuturor certificatelor digitale emise in baza prezentului
contract. Partea care invocd incetarea contractului va notifica celeilalte pargi cauza de incetare cu
30 zile calendaristice inainte de data la care incetarea urmeaza s3-si producd efectele, cu exceptia
cazului in care intervine revocrea tuturor certificatelor, caz in care termenul de notificare va fi de
24 de ore de la data revocérii ultimului certificat digital. Incetarea contractului nu va avea niciun
efect asupra obligatiilor deja scadente intre parti.

11, RASPUNDERI CONTRACTUALE

in caz de neexecutare sau de executare necorespunzatoare a oricareia dintre obligatiile
contractuale asumate, partea prejudiciatd va fi in drept a solicita partii in culpa, plata de daune-
interese, la valoarea prejudiciului direct si patrimonial creat si dovedit.

Prin exceptie de la alineatul anterior, CERTSIGN nu raspunde in niciun fel pentru prejudiciile
cauzate de furtul sau deteriorarea suporturilor materiale ale certificatelor digitale, folosirea
neautorizatd a acestora sau pentru orice fel de neglijentd a Subiectului/Subiectilor in pastrarea si
utilizarea acestora. De asemenea, CERTSIGN nu rdspunde pentru daunele suportate de beneficiar
sau terti provocate de utilizarea certificatelor emise de CERTSIGN de catre Subiect.

In m&sura permisi de lege, niciuna dintre parti nu poate fi obligatd la plata de daune pentru
prejudicii indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

In orice situatie In care este atrasd raspunderea Prestatorului, aceasta va fi limitatd la maximum
10.000 Euro pentru fiecare cerere privind acoperirea prejudiciului suferit.

In cazul rezilierii contractului pentru neindeplinirea obligatiilor contractuale din culpa Beneficiarului,
CERTSIGN va revoca toate certificatele operationale care fac obiectul prezentului Contract.

12. SOLUTIONAREA LITIGIILOR

Litigiile de orice fel decurgénd din derularea prezentului contract se vor solutiona pe cale amiabila
sau, in caz de nereusitd, vor fi supuse solutiondrii instantelor judecdtoresti, de la sediul CERTSIGN,
in conformitate cu legislatia romé&na in vigoare.

13. COMUNICARI

13.1. Orice comunicare intre p3rti, referitoare la indeplinirea prezentului contract, trebuie s& fie
transmisd in scris. Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in
momentul primirii. Comunicérile dintre parti se pot face si prin telefon, fax la numarul 0213119905
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sau e-mail la adresa office@certsign.ro, cu conditia confirmarii in scris a primirii comunic3rii, la
adresele din contract.

CERTSIGN va preda catre Subiect/Subiecti certificatul/certificatele:
O personal, la sediul CERTSIGN din Bd. Tudor Vladimirescu, nr. 29A, sector 5, Bucuresti,
Roménia
O la adresa sediului social
O la urmatoarea adresd de corespondents:

(se completeaza in cazul in care adresa de corespondents difera de cea a sediului social)

Un exemplar al prezentului contract, semnat si stampilat, impreund cu factura aferentd vor fi
transmise de CERTSIGN Subiectului.

Prezentul contract s-a intocmit si semnat, astdzi 19.04.2021, in Bucuresti, in 2 (doud) exemplare
originale, céte unul pentru fiecare parte contractantd, toate avdnd aceeasi valoare juridici.

PRESTATOR BENEFICIAR
CERTSIGN S.A. DIRECTIA GENERALA IMPOZITE SI
‘\W LOCALE SECTOR 3
k) “
) \

¢

CONTROL PREVENTIYV,

SERVICIUL G.A.D.F.A.L.,

SERVICIUY, INFORMATICA ST

SERVICIUL JURIDIC SI LITIGII FISCALE,




